EXPUNERE DE MOTIVE

Sectiunea 1
Titlul proiectului de act normativ

Lege privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice

Sectiunea a 2-a
Motivul emiterii actului normatiy

1. Descrierea situatiei actuale
Cadrul normativ european

in iulie 2016 a fost adoptatd Directiva (UE) 2016/1148" privind mdsuri pentru un
nivel comun ridicat de securitate a retelelor §i a sistemelor informatice in Uniune, aceasta
fiind primul act legislativ al Uniunii privind securitatea retelelor si sistemelor informatice
menit sd transpund obiectivele Strategiei Europene de securitate ciberneticd stabilite
pentru pilonul NIS.

Directiva creeazd structurile necesare pentru cooperarea strategicd si operationald
intre statele membre g1 pentru cresterea nivelului de rezilientd al retelelor si al sistemelor
informatice de pe teritoriul UE.

Constatind faptul cd amploarea, frecventa si impactul incidentelor de securitate este
in crestere, reprezentdnd o amenintare grava pentru functionarea retelelor si a sistemelor
informatice, fapt ce poate impiedica desfasurarea activitdtilor economice s§i genera
pierderi financiare substantiale submindnd increderea utilizatorilor si provocand pagube
majore economiei Uniunii, Directiva impune o abordare globald la nivelul Uniunii, care s
includd cerinte comune privind crearea capacitdtilor minime si planificarea, schimb de
informatii, cooperare si cerinte comune de securitate pentru operatorii de servicii esentiale
si furnizorii de servicii digitale, fird a-i impiedica pe acestia sd adopte mésuri de
securitate mai stricte decét cele prevazute de Directiva.

Directiva stabileste data de 9 mai 2018 ca moment pand la care statele membre s&
transpund si sd adopte in legislatia nationald actele normative cu putere de lege si actele
administrative care si asigure:

1. Adoptarea unei strategu de securitate a retelelor si sistemelor informatice;

2. Stabilirea uneia sau mai multe autoritéti nationale competente in domeniul NIS
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3. Stabilirea punctului national unic de contact;

4. Stabilirea i dotarea corespunzdtoare a uneia sau mai multor echipe nationale de
raspuns la incidente de Securitate cibernetica (echipa CSIRT nationald);

5. Initierea unui proces de identificare a operatorilor de servicii esentiale (OSE);

6. Stabilirea cerintelor minime de securitate pentru operatorii de servicii esenfiale si
furnizorii de servicii digitale (FSD);

7. Stabilirea cerintelor de notificare a incidentelor de securitate survenite la nivelul
retelelor si sistemelor OSE si FSD;

8. Crearea cadrului national si a mecanismelor care sd garanteze aplicarea
prevederilor Directivei;

9. Crearea cadrului national de cooperare si rdspuns coordonat la incidentele de
securitate survenite la nivelul retelelor OSE si FSD;

10. Participarea in organismele gi in cadrul mecanismelor de cooperare la nivel
uniunii, respective la Grupul de Cooperare in vederea coordondrii la nivel strategic si in
cadrul Retelei CSIRT in rdspunsul comun la incidentele cu impact la nivel European.

11. Raportarea periodica de date privind progresul transpunerii si eficienta aplicarii,
permitdnd Comisiei evaluarea la nivel UE a acestora.

Directiva prevede totodatd reguli de aplicabilitate raportat la reglementérile privind
securitatea retelelor si sistemelor cuprinse in alte norme europene precum si de cooperare
si relationare cu autorititi din celelalte domenii precum asigurarea ordinii publice,
protectia datelor cu caracter personal, precum si delimitarea de actiunile statelor membre
intreprinse pentru salvgardarea functiilor lor esentiale de stat, in special pentru
salvgardarea securitéfii nationale.

Astfel pana la 9 noiembrie 2018, statele membre identificd operatorii de servicii
esentiale care au un sediu pe teritoriul lor. Identificarea se face pentru fiecare sector i
subsector din anexa II a Directivei.

Sectoarele vizate pentru identificarea serviciilor esentiale si a operatorilor de servicii
esentiale cuprind: energia, transporturile, sectorul bancar, infrastructuri ale pietei
financiare, sandtate, furnizarea si distribuirea de apa potabild, infrastructura digitala.

Cerintele de securitate si notificare aplicabile operatorilor de servicii esentiale
stabilite de Directiva sunt mai stricte decat cele aplicabile furnizorilor de servicii digitale,
datd fiind importanta sub aspectul impactului incidentelor ce pot surveni la nivelul
retelelor si sistemelor acestora. Cu toate acestea OSE vor notifica si impactul asupra
serviciilor esentiale datorat unor incidente la nivelul unor furnizori de servicii digitale pe
care se bazeaza furnizarea serviciului esential.

Regimul sanctionator cerut de Directivd pentru nerespectarea cerintelor de securitate
si notificare trebuie sa fie eficace, proportional si disuasiv, statele membre garantand
punerea in aplicare a acestora.

in baza notificarilor privitoare la incidente, Directiva prevede stabilirea amplorii
acestuia §i determinarea afectdrii altor entitdti, In special stabilirea impactului
transfrontalier si alertarea si cooperarea cu statele potential afectate in managementul
incidentelor. ~

Prelucrarea datelor cu caracter personal In aplicarea directivei se va’ face in

conformitate cu legislatia aplicabild prelucridrii datelor cu caracter personal. |
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Autoritatile competente, echipele CSIRT si punctele unice de contact, in
conformitate cu dreptul Uniunii sau cu legislatia nationald conforma cu dreptul Uniunii,
pastreazd interesele de securitate si comerciale ale operatorilor si furnizorilor vizati de
directivd, precum si confidentialitatea informatiilor furnizate in notificéri si in cursul
administrarii incidentelor, aceasta cerintd a directivei NIS constituind fundament pentru
stabilirea increderii gi cooperdrii in domeniul asigurdrii securitdtii retelelor si sistemelor
informatice.

Pentru ducerea la indeplinire a obiectivelor, Directiva impune statelor membre
alocarea de resurse suficiente si adecvate autoritdtilor competente la nivel national,
punctului unic de contact si echipei CSIRT nationale pentru desfasurarea activititilor,
asigurdnd atdt conditii tehnice adecvate, locatii securizate, sisteme de comunicatii
reziliente cit si resursele umane necesare, obligatii ce se regdsesc atat in cuprinsul
directivei cét si in anexa | a acesteia.

Cadrul normativ national

La nivel national, in domeniul securitatii, existd deja in vigoare o serie de
reglementari, acte normative cu caracter primar sau secundar, cum ar fi:

- Ordonanta de urgentd a Guvernului nr.98/2010 privind identificarea, desemnarea si
protectia infrastructurilor critice, publicatd in Monitorul Oficial al Romaniei, Partea I,
nr.757 din 12 noiembrie 2010, aprobatd prin Legea nr.18/2011, publicatd in Monitorul
Oficial al Romaéniei, Partea I, nr.183 din 16 martie 2011, cu modificérile si completérile
ulteriorare, stabileste cadrul legal privind identificarea, desemnarea infrastructurilor
critice nationale/europene si evaluarea necesitdtii de a imbunétati protectia acestora, in
scopul cresterii capacitdtii de asigurare a stabilitdtii, securitdtii si sigurantei sistemelor
economico-sociale si protectiei persoanelor. Legea transpune prevederile Directivei
2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si desemnarea)
infrastructurilor critice europene si evaluarea necesitdtii de imbunéatatire a protectiei
|acestora, publicatd in Jurnalul Oficial al Uniunii Europene nr. L 345 din 23 decembrie
2008. Actul normativ defineste infrastructura criticd nationald, denumitd ICN ca fiind. unl
element, un sistem sau o componentd a acestuia, aflat pe teritoriul national, care este
esential pentru mentinerea functiilor vitale ale societatii, a sanatatii, sigurantei, securitatii,
bunastarii sociale ori economice a persoanelor si a cdrui perturbare sau distrugere ar avea
un impact semnificativ la nivel national ca urmare a incapacititii de a mentine
respectivele functii. Actul normativ stabileste criteriile intersectoriale de identificare a
ICN: criteriul privind victimele, evaluat in functie de numdrul posibil de decese sau
vatamari; criteriul privind efectele economice, evaluat in functie de importanta pierderilor
economice gi/sau a degradarii produselor sau serviciilor, inclusiv eventualele efecte asupra
mediului; criteriul privind efectul asupra populatiei, evaluat in functie de impactul asupra
increderii acesteia, suferinta fizicad sau perturbarea vietii cotidiene, inclusiv pierderea de
servicii esentiale. In conformitate cu procedura previzutd de ordonanta de urgenta,
autoritdtile publice responsabile identificd potentialele ICN care corespund eriteriilor
sectoriale si intersectoriale. Actul normativ contine 3 anexe: anexa nr.1 - Lista sét;to‘arélbt, :
subsectoarelor infrastructurii critice nationale/infrastructurii critice europene (ICN/ICE) sil
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autoritafilor publice responsabile; anexa nr.2 - Procedura de identificare de citre
autoritatile publice responsabile de infrastructuri critice care pot fi desemnate drept
infrastructuri critice nationale/infrastructuri critice europene (ICN/ICE) si anexa nr.3 -
Procedura privind planul de securitate pentru operator.

in aplicarea ordonantei de urgenti, Guvernul a emis Hotirrea Guvernului
nr.718/2011 pentru aprobarea Strategiei nationale privind protectia infrastructurilor critic,
publicatd in Monitorul Oficial al Romaniei, Partea I, nr.555 din 4 august 2011, prin care
aprobd Strategia nationald privind protectia infrastructurilor critice.

Hotdrdrea Guvernului nr. 494/2011 privind infiintarea Centrului National de
Réspuns la Incidente de Securitate Ciberneticd - CERT-RO, reglementeazi infiinarea ca
institutie publicd cu personalitate juridicd, in coordonarea Ministerului Comunicatiilor
si Societatii Informationale, a Centrului National de Raspuns la Incidente de Securitate
Ciberneticd - CERT-RO, structurd independentd de expertizd si cercetare-dezvoltare in
domeniul protectiei infrastructurilor cibernetice, definind totodatd termeni si
expresii precum infrastructurd ciberneticd, spatiu cibernetic, securitate ciberneticd,
atac cibernetic, incident cibernetic etc.

Un alt act normativ emis In domeniul securitdtii nationale il constituie Hotararea
Guvernului nr. 271/2013 pentru aprobarea Strategiei de securitate ciberneticd a Romaniei
si a Planului de actiune la nivel national privind implementarea Sistemului national de
securitate cibernetica, publicatd in Monitorul Oficial al Romaéniei, Partea I, nr. 296 din 23
mai 2013.

Strategia de securitate cibernetica prezintd obiectivele, principiile si directiile majore
de actiune pentru cunoasterea, prevenirea si contracararea amenintirilor, vulnerabilitatilor
si riscurilor la adresa securitdtii cibernetice a Romaniei §i pentru promovarea intereselor,
valorilor si obiectivelor nationale in spatiul cibernetic. In acest sens, stabileste
semnificatia termenilor §i expresiilor utilizati in domeniu, prevede infiintarea Sistemului
national de securitate ciberneticad (SNSC) care reprezinti cadrul general de cooperare care
reuneste autoritdti si institutii publice, cu responsabilitati si capabilititi in domeniu, in
vederea coordondrii actiunilor la nivel national pentru asigurarea securitdtii spatiului
cibernetic, inclusiv prin cooperarea cu mediul academic si cel de afaceri, asociatiile
profesionale gi organizatiile neguvernamentale. De asemenea, prevede cd Consiliul
operativ de securitate ciberneticd (COSC) reprezinta organismul prin care se realizeazi
coordonarea unitard a SNSC. Din COSC fac parte, in calitate de membri permanenti,
reprezentanfi ai Ministerului Apdrarii  Nationale, Ministerului Afacerilor Interne,
Ministerului  Afacerilor Externe, Ministerului pentru Societatea Informationala,
Serviciului Roméan de Informatii, Serviciului de Telecomunicatii Speciale, Serviciului de
Informatii Externe, Serviciului de Protectie si Pazd, Oficiului Registrului National pentru
Informatii Secrete de Stat, precum s§i secretarul Consiliului Suprem de Apdarare a Tarii.
Conducerea COSC este asiguratd de un presedinte (consilierul prezidential pe probleme
de securitate nationald) si un vicepresedinte (consilierul prim-ministrului pe probleme de
securitate nationald). Coordonatorul tehnic al COSC este Serviciul Romén de Informa;u
in conditiile legii. :

Planul de actiune la nivel national privind 1mp1ementarea Sistemului naylonal de|
securitate cibernetici este confinut in anexa nr.2 la Hotirare si este un document clasificat.
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Prin Hotérarea Guvernului nr. 494/2011, Centrul national de raspuns la incidente de
securitate ciberneticd - CERT-RO are o serie de atributii similare celor din Directiva
1148/2016 fiind Centru National de Réspuns la Incidente de Securitate Cibernetica cu
atributii si de punct de contact cu celelalte echipe CERT.

Cu toate acestea, nu existd prevederi unitare in legislatia nationald privitoare la
notificarea in sensul Directivei NIS a incidentelor de securitate a retelelor si sistemelor
informatice.

O situatie similard se constatd si in privinta cerintelor de securitate a retelelor si
sistemelor informatice, la nivel national existdnd doar cerinte specifice derivate din
transpunerea unor acte normative europene care reglementeazid anumite sectoare de
activitate.

in conformitate cu art. 25 alin. (1) din directiva 1148/2016 (NIS) Roménia are
obligatia, in calitate de stat membru al Uniunii Europene, de a asigura transpunerea
Directivei in legislatia nationald pana cel tarziu la data de 9 mai 2018, toate actele
normative cu putere de lege precum si cele administrative necesare trebuind sa producd
efecte incepand cu data de 10 mai 2018.

In cazul nerespectirii termenului de transpunere a Directivei 2008/6/CE, Comisia
Europeand poate demara actiunea in constatarea neindeplinirii obligatiilor in temeiul art.
258 din Tratatul privind Functionarea Uniunii Europene, iar potrivit art. 260 alin. (2) si (3)
din Tratatul privind Functionarea Uniunii Europene, raspunderea Romaéniei pentru
incélcarea obligatiilor de a transpune Directiva 1148/2016 se poate concretiza atat in plata
unei sume forfetare, cat si a unor penalititi cu titlu cominatoriu.

2. Schimbiiri preconizate

Pentru transpunerea prevederilor Directivei 1148/2016 (NIS) in legislatia nationala
este necesard modificarea cadrului legal in sensul transpunerii prin act cu putere de lege a
prevederilor directivei, precum §i asigurarea prin acte normative si administrative
subsecvente a cadrului legal necesar aplicarii acesteia.

In acest scop, prin prezentul proiect de act normativ se propune adoptarea unui set de
norme coerente, clare i transparente, menite sd instituie un cadru national unitar de
asigurare a securitafii informatice si a raspunsului la incidentele de securitate survenite la
nivelul retelelor si sistemelor informatice ale operatorilor de servicii esentiale si ale
furnizorilor de servicii digitale in conformitate cu cerintele Directivei 1148/2016.

Prezentul proiect de act normativ propune:

o stabilirea cadrului de cooperare la nivel national §i de participare la nivel
european si international in domeniul asigurdrii securitdtii retelelor si sistemelor
informatice

o desemnarea autoritdtilor si entitdtilor de drept public si privat care detin

LRI

contact la nivel national si a echipei nationale de rdspuns la incidente de securitate
informatica

L stabilirea cerintelor de securitate si notificare pentru operatorii de serviciij .
esentiale si pentru furnizorii de servicii digitale si instituirea mecanismelor de actugliiare‘
a acestora in functie de evolutia amenintirilor la adresa securititii retelelor si sistemelor
informatice B




In vederea delimitarii sferei de aplicabilitate a proiectului de act normativ de sfera
mai largd a securitdtii cibernetice - asa cum este definitd in actele normative la nivel
national gi care cuprinde si activititile din domeniile securitate nationald §i aparare —
proiectul preia si utilizeazd terminologia din Directiva 1148/2016 referindu-se Ia
securitatea refelelor si sistemelor informatice. In acelasi sens, proiectul delimiteazi
explicit activitdtile reglementate de cele ale institutiilor din domeniile aparare gi securitate
nationald prevdzand mecanisme de cooperare in situatiille in care un incident aduce
atingere activitatilor acestor institutii ori prin amploarea sa afecteazd apararea sau
securitatea nationald.

In privinta autorititii competente la nivel national, a punctului unic si a echipei
CSIRT nationale proiectul propune dezvoltarea acestora in cadrul aceleiasi institutii,
respectiv a Centrului National de Réspuns la Incidente de Securitate - CERT-RO care
indeplineste in prezent rolul de CSIRT/CERT national, reprezintd Romania in grupul de
cooperare §i este punct unic de contact cu celelalte echipe CERT la nivel national si
international.

Proiectul preia definitiile specifice enuntate in directiva integrand totodata la art. 3
lit o) cuprinsul anexei III a Directivei in sensul delimitérii furnizorilor de servicii digitale
la categoriile din respectiva anexa i aliniazd o serie de definitii la cele exitente la nivel
national.

In vederea asigurarii unei aplicari unitare, proiectul defineste un set de trei principii,
respectiv principiul responsabilitdtii §i constientizérii, principiul proportionalitatii si
principiul cooperdrii si coordonarii.

Pentru definirea transparentd si cu claritate a domeniului de aplicare, proiectul
propune definirea operatorilor de servicii esentiale raportat la anexa cu sectoare si
subsectoare de activitate (anexa II a Directivei) si la definirea serviciilor esentiale
respectiv la modalitatea de analiza a gradului de perturbare a furnizarii unui serviciu
esential, enuntand criteriile trans-sectoriale de analizd, urmand a fi emise prin hotdrare de
guvern valorile de prag si criteriile specifice fiecdrui sector de activitate.

Proiectul propune alcdtuirea unui Registru al operatorilor de servicii esentiale,
inscrierea in acesta putandu-se face fie voluntar prin notificarea transmisd de operator
autoritatii competente la nivel national — CERT-RO, fie din oficiu in urma verificarilor
efectuate de citre CERT-RO.

Pentru a diminua din sarcina financiara legata de efectuarea auditurilor de securitate
la Inscrierea in Registru, in conditiile in care transpunerea Directivei impune cerinte de
securitate In sarcina operatorilor si furnizorilor vizati ce implicd costuri, operatorii de
servicii esentiale se pot inscrie in primii doi ani de la adoptarea actului normativ prin
notificare voluntara in vederea inscrierii si depunerea unei declaratii pe proprie raspundere
insotitd de documentatiile aferente. Totodatd, operatorii de servicii esentiale pot solicita
sprijinul autoritatii in procesul de identificare.

Proiectul prevede dreptul autoritdtii de a solicita operatorilor economici informatiile
si documentatiile necesare pentru a determina dacd acestia se incadreazd in categoria
operatori de servicii esentiale, pentru a permite si identificarea din oficiu de cétre| -
autoritate in cazul sustragerii de la obligatia de notificare si inscriere In Reglstru,'
previzand si sanctiuni in acest caz.




In privinta furnizorilor de servicii digitale, proiectul nu prevede alcituirea unui
registru al acestora, insd permite autoritdtii identificarea acestora in vederea stabilirii
indeplinirii cerintelor de securitate si notificare, proiectul preludnd exceptiile de la
aplicare si cerintele mai reduse ce se aplica acestora, conform Directivei.

In vederea coordondrii la nivel national in managementul incidentelor, proiectul de
act normativ prevede furnizarea de catre CERT-RO a unui serviciu de alertare si
cooperare la care se vor interconecta operatorii si furnizorii prevazuti de prezentul proiect
de act normativ, stabilind totodatd obligatia acestora de a monitoriza alertele primite si a
asigura rdspunsul prompt in caz de necesitate.

Sub aspectul cerintelor de securitate si notificare, proiectul prevede cerinfele si
capitolele minimale, instituind mecanismul de actualizare gi publicare a acestora de cétre
autoritatea competentd la nivel national in urma consultarilor cu celelalte autoritati, astfel
incit cerintele sa poatd evolua in pas cu evolutia amenintarilor cat si a tehnologiilor.

Proiectul statueazi utilizarea standardelor internationale, fara a impune sau
discrimina in favoarea unei anumite tehnologii in solutiile impuse.

Sub aspectul confidentialitatii, intrucat cerinta Directivei este ca echipele CSIRT si
autoritétile competente la nivel national sa péstreze confidentialitatea informatiilor primite
de la operatori si furnizori in cadrul notificarilor, proiectul statueazid reguli clare atat
privind confidentialitatea cat si sub aspectul comunicarii publice in cadrul
managementului unor incidente.

Proiectul de act normativ prevede instituirea unui mecanism de primire §i triaj de
catre CERT-RO a notificérilor astfel incat sd fie indeplinite atdt conditiile cerute de
Directiva de evaluare a impactului la nivel transfrontalier cat si de alertare si cooperare cu
celelalte institutii gi entitdti care pot fi afectate ori pot contribui la remedierea situatiei,
prevdzand si o platformd de cooperare cu echipele CSIRT pentru realizarea rapida si
eficientd a interventiilor.

Proiectul de act normativ isi propune stimularea dezvoltirii pietei de securitate
informatica in acest sens definind un set de mésuri care privesc piata de audit de securitate
pentru retelele si sistemele operatorilor si furnizorilor vizati cat si piata de servicii de
securitate informatica de tip CSIRT, astfel:

o desi Directiva NIS statueazd posibilitatea realizdrii de cétre autoritatile
competente la nivel national a auditurilor de securitate, proiectul adopté varianta realizarii
auditurilor de catre auditori independenti, prevdzand insd un mecanism pentru atestarea]
acestora care si asigure mentinerea unui nivel al auditului corespunzéator cu evolutia
amenintdrilor si tehnologiilor.

¢ 0 solutie similard este propusd si pentru echipele CSIRT care deservesc OSE si
FSD si pentru cele sectoriale, proiectul propunand un sistem de autorizare a acestora.

e pentru a stimula furnizarea de servicii de formare corespunzitor cu evolutia
amenintarilor gi tehnologiilor, proiectul propune de asemeni un sistem de acreditare
formatorilor si furnizorilor de servicii de formare pentru auditorii si echipele CSIRT
vizate. -

e Cele trei servicii se limiteazi insd doar la acei auditori ori furnizori de servicii de
tip CSIRT care deservesc operatori de servicii esentiale ori furnizori de servicii d1g1tale.

Sub aspectul regimului sanctionator, proiectul oferd autoritdtii competente la nivel
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national — CERT-RO dreptul de realizare a controlului implementérii cerintelor de
securitate si notificare, precum si de indeplinire a obligatiilor de cétre celelalte entitéti
vizate de proiect, definind un set de contraventii i sanctiuni in linie cu cerintele directivei
si oferind un set de garantii in privinta contestarii acestora.

Pand la 9 noiembrie 2018, statele membre identificd operatorii de servicii esentiale
care au un sediu pe teritoriul lor. Sectoarele vizate pentru identificarea serviciilor esentiale
si a operatorilor de servicii esentiale cuprind: energia, transporturile, sectorul bancar,
infrastructuri ale pietei financiare, sanitate, furnizarea si distribuirea de apad potabila,
infrastructura digitald precum si administratie publica.

In procesul de identificare a operatorilor de servicii esentiale, in cadrul autoritatii
competente la nivel national se constituie Registrul operatorilor de servicii esentiale.
intrucat Registrul cuprinde lista operatorilor de o importanti deosebiti in furnizarea
serviciilor esentiale la nivel national, Registrul va face parte din categoria documentelor
clasificate.

Strategia nationald privind securitatea retelelor si a sistemelor informatice, mentionata
in proiect este diferitd de strategia de securitate ciberneticd a Romaéniei, prezentul proiect
neaducand atingere activitdtilor de asigurare a securitétii nationale si aparérii.

Proiectul are drept scop asigurarea unui nivel ridicat de securitate a retelelor si a
sistemelor informatice la nivel national si cresterea capacititii de preventie, raspuns si a
pregatirii nationale la nivelul cerut pentru asigurarea unui rdspuns unitar la nivelul Uniunii
Europene.

In acest scop, proiectul stabileste cerinte comune pentru operatorii de servicii
esentiale si furnizorii de servicii digitale precum si mecanisme de actualizare si aliniere a
acestor cerinte la cele comunitare.

Pentru a raspunde eficient la provocérile din domeniul securitdtii retelelor si a
sistemelor informatice, se impune o abordare globald la nivelul Romaéniei, care si includa
cerinte comune privind crearea capacitdtilor minime si planificarea, schimb de informatii,
cooperare §i cerinte comune de securitate pentru operatorii de servicii esentiale si
furnizorii de servicii digitale. Cu toate acestea, operatorii de servicii esentiale si furnizorii
de servicii digitale nu sunt impiedicati sd pund in aplicare méasuri de securitate care sa fie
mai stricte decat cele prevazute in temeiul prezentului proiect de act normativ.

Pentru a putea acoperi toate incidentele si riscurile relevante, prezentul proiect de act
normativ ar trebui sd se aplice atit operatorilor de servicii esentiale, cét si furnizorilor de
servicii digitale. Cu toate acestea, obligatiile care revin operatorilor de servicii esentiale si
furnizorilor de servicii digitale nu ar trebui sd se aplice nici intreprinderilor care pun la
dispozitie retele de comunicatii publice sau servicii de comunicatii electronice accesibile
publicului in sensul Directivei 2002/21/CE a Parlamentului European si a Consiliului,
carora li se aplicd cerintele specifice de securitate gi integritate prevdzute in directiva
respectivd, nici furnizorilor de servicii de incredere in sensul Regulamentului (UE) nr.
910/2014 al Parlamentului European si al Consiliului (4), cérora li se aplica cerintele de
securitate prevazute in regulamentul respectiv. - ;

Prezentul proiect de act normativ nu ar trebui sd aduca atingere posibilitatiy de care
dispune Romaénia de a lua mésurile necesare pentru a asigura protectia intereselor sale|
esentiale de securitate, a apdra ordinea si siguranta publicd si a permite investigarea,)
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detectarea si urmdrirea infractiunilor.

Anumite sectoare ale economiei sunt deja reglementate sau ar putea fi reglementate
in viitor prin acte normative ale Uniunii Europene specifice fiecdrui sector care includ
norme legate de securitatea retelelor si a sistemelor informatice. Atunci cand aceste acte
juridice ale Uniunii contin dispozitii care impun cerinte privind securitatea retelelor si a
sistemelor informatice sau notificarea incidentelor, aceste dispozitii ar trebui sd se aplice
in cazul in care contin cerinte care sunt cel putin echivalente ca efect cu obligatiile
continute in prezentul proiect de act normativ. In acest caz, Romania ar trebui si aplice
dispozitiile unor astfel de acte juridice ale Uniunii specifice fiecdrui sector, inclusiv cele
privind jurisdictia, $i nu ar trebui sd execute procesul de identificare pentru operatorii de
servicii esentiale definit de prezentul proiect de act normativ. In acest context, Roménia
va furniza Comisiei Europene informatii privind aplicarea dispozitiei privind astfel de
dispozitii de lex specialis.

in sectorul transportului pe apd, cerintele de securitate pentru societiti, nave,
instalatii portuare, porturi si servicii de trafic naval in temeiul actelor juridice ale Uniunii
Europene reglementeaza toate operatiunile, inclusiv sistemele de radio si telecomunicatii,
sistemele informatice si retelele. Printre procedurile obligatorii care trebuie s fie urmate
se numdrd raportarea tuturor incidentelor si ar trebui, prin urmare, sa fie considerate lex
specialis, In masura in care cerintele respective sunt cel putin echivalente cu dispozitiile
corespunzdtoare ale prezentului proiect de act normativ.

La identificarea operatorilor din sectorul transportului pe apd, Roméania ar trebui s&
tind cont de codurile si orientérile internationale existente si viitoare elaborate in special
de Organizatia Maritima Internationald, pentru a se oferi operatorilor maritimi individuali
o abordare coerenta.

Riscul operational reprezintd o parte esentiald a reglementérii §i supravegherii
prudentiale in sectoarele infrastructurilor bancare si ale pietei financiare. Acesta acopera
toate operatiunile, inclusiv securitatea, integritatea si rezilienta retelelor si a sistemelor
informatice. Cerintele cu privire la aceste sisteme, care depdsesc adesea cerintele
prevazute in temeiul prezentului proiect de act normativ, figureazi in mai multe acte
juridice ale Uniunii Europene, inclusiv in normele privind accesul la activitatea
institutiilor de credit si supravegherea prudentiald a institutiilor de credit si a firmelor de
investitii si in normele privind cerintele prudentiale pentru institutiile de credit si firmele
de investitii, care includ cerinte privind riscul operational; norme privind pietele
instrumentelor financiare, care includ cerinte privind evaluarea riscului pentru firmele de
investitii i pentru pietele reglementate, dar si in normele privind instrumentele financiare
derivate extrabursiere, contrapartidele centrale si registrele centrale de tranzactii, care
includ cerinte privind riscul operational pentru contrapartidele centrale si registrele
centrale de tranzactii si In normele privind imbunétitirea decontdrii titlurilor de valoare in
Uniune si privind depozitarele centrale pentru instrumente financiare, care includ cerinte
privind riscul operational. In plus, cerintele de notificare a incidentelor fac parte din
practica normald de supraveghere in sectorul financiar si sunt incluse adesea in manualele
de supraveghere. Romania trebuie si ia in considerare dispozitiile si cerintele respectlve
atunci cand aplica lex specialis. '

Conform avizului Béncii Centrale Europene din 25 iulie 2014, Dlrectlva NIS nu
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afecteazd regimul de supraveghere, in temeiul dreptului Uniunii, de cétre Eurosistem a
sistemelor de plata si de decontare. Este necesar ca autorititile responsabile pentru aceastd
supraveghere sd facd schimb de experientd in aspecte legate de securitatea retelelor si a
sistemelor informatice cu autoritifile competente in temeiul directivei NIS. Aceeasi
consideratie se aplicd gi membrilor Sistemului European al Béancilor Centrale care nu fac
parte din zona euro, care exercitd aceastd supraveghere a sistemelor de platd si de
decontare pe baza actelor legislative si de reglementare nationale.

O piatd online ar trebui s& permitd consumatorilor $i comerciantilor s& incheie
contracte de vanzdri sau servicii online cu comerciantii §i reprezintd destinatia finalg
pentru incheierea acestor contracte. Aceasta nu ar trebui sd includd servicii online care
folosesc doar ca intermediar pentru servicii prestate de o parte tertd prin care in final se
incheie un contract. Prin urmare, aceasta nu ar trebui si includad serviciile online care
compard pretul anumitor produse sau servicii de la diferiti comercianti §i reorienteazi apoi
utilizatorul la comerciantul preferat pentru achizitionarea produsului. Serviciile de calcul
oferite de piata online pot include tratarea tranzactiilor, cumularea datelor sau profilareal
utilizatorilor. Magazinele de aplicatii, care functioneazd ca magazine online, permitand
distributia digitald a aplicatiilor sau a programelor software de la pérti terte, urmeaza s
fie intelese ca un tip de piatd online.

Un motor de cdutare online permite utilizatorului sd efectueze cautdri in principiu
pe toate site-urile internet pe baza unei interogatii pe orice subiect. Alternativ, aceastad
cdutare s-ar putea concentra pe site-uri internet intr-o anumita limba. Definitia unui motor
de cautare online prevazutd de prezentul proiect de act normativ nu ar trebui sd cuprinda
functiile de cautare limitate la continutul unui anumit site internet, chiar si atunci cand
functia de ciutare este furnizatd de un motor de cautare extern. De asemenea, aceasta nu
ar trebui sd acopere serviciile online care compara pretul anumitor produse sau servicii de
la diferiti comercianti si reorienteazd apoi utilizatorul la comerciantul preferat pentru
achizifionarea produsului.

Serviciile de cloud computing includ o gama largéd de activitdti care pot fi oferite
in functie de diferite modele. In sensul prezentului proiect de act normativ, ,,servicii de
cloud computing” inseamna servicii care permit accesul la un bazin redimensionabil si
elastic de resurse informatice care pot fi puse in comun. Notiunea ,resurse informatice”
include resurse precum retelele, serverele sau alte infrastructuri, stocarea, aplicatiile si
serviciile. Notiunea de ,,redimensionabil” se referd la resursele informatice care se alocd
flexibil de catre furnizorul de servicii cloud, indiferent de pozitia geograficd a resurselor,
pentru a administra fluctuatiile de cerere. Notiunea ,,bazin elastic” descrie acele resurse
informatice care sunt atribuite i transferate in functie de cerere, pentru a inmulti si a
reduce rapid resursele disponibile in conformitate cu necesarul de lucru. Sintagma ,,care
pot fi puse In comun” descrie acele resurse informatice care sunt furnizate mai multor
utilizatori care au acces comun la serviciu, dar tratamentul se efectueazid separat pentru
fiecare utilizator, desi serviciul este furnizat de acelasi echipament electronic.

Functia unui internet exchange point (IXP) este de a interconecta retele. Un IXP nu
oferd acces la retea §i nici nu actioneaza ca furnizor sau fransportator de tranzit. -De
asemenea, un IXP nu furnizeazi nici alte servicii care nu au legiturd cu interconectarea
(desi aceasta nu impiedicd un operator IXP sd furnizeze si astfel de servicii), Un IXP|

10



existd pentru a interconecta retele separate din punct de vedere tehnic si organizational.
Notiunea de ,,sistem autonom” se utilizeazd pentru a descrie o retea care se autosustine
din punct de vedere tehnic.

Romania este responsabila pentru stabilirea entitdtilor care indeplinesc criteriile
definitiei operatorului de servicii esentiale. Pentru a se asigura o abordare uniforma, toate
statele membre ar trebui sd aplice in mod consistent definitia operatorului de servicii
esentiale. In acest scop, prezentul proiect de act normativ prevede evaluarea entitatilor
active in sectoare si subsectoare specifice, instituirea unei liste de servicii esentiale, luarea
in considerare a unei liste comune a factorilor transsectoriali care urmeaza si stabileascd)
dacd un incident potential ar avea un efect perturbator semnificativ, un proces de
consultare care sa implice statele membre relevante in cazul entitdtilor care furnizeazi
servicii in mai multe state membre si sprijinul grupului de cooperare in procesul de
identificare. Pentru a asigura reflectarea corectd a posibilelor modificari in piatd, Romania
ar trebui sd revizuiascd periodic lista operatorilor identificati si ar trebui s o actualizeze
atunci cand este necesar. Romania ar trebui si transmitd Comisiei informatiile necesare
pentru a evalua masura in care aceastd metodologie comund permite o aplicare coerenta a
definitiei de cétre statele membre.

In procesul de identificare a operatorilor de servicii esentiale, Romania ar trebui si
evalueze, cel putin pentru fiecare subsector mentionat in prezentul proiect de act
normativ, care dintre servicii trebuie sa fie considerate drept esentiale pentru sustinerea
activitdtilor societale si economice de cea mai mare importantd si sd evalueze dacd
entitdtile enumerate in sectoarele si in subsectoarele mentionate in prezentul proiect de act
normativ care furnizeaza serviciile respective indeplinesc criteriile de identificare a
operatorilor. Atunci cand se evalueazd dacd o entitate furnizeazd un serviciu esential
pentru sustinerea activitatilor societale si economice de cea mai mare important3, este
suficient sd se examineze dacd o anumitd entitate furnizeazd un serviciu inclus pe lista
serviciilor esentiale. In plus, ar trebui si se demonstreze ci furnizarea unui serviciu
esential depinde de retele si de sisteme informatice. In sfarsit, atunci cand evalueazi daci
un incident ar avea un efect perturbator semnificativ asupra furnizarii serviciului,
Romania ar trebui s tind cont de mai multi factori transsectoriali, precum si, dupa caz, de
factorii sectoriali specifici.

Pentru identificarea operatorilor de servicii esentiale, instituirea in Roménia
implicad exercitarea efectiva si reald a activitdtii prin acorduri stabile. Forma juridica a
acestor acorduri, prin intermediul unei sucursale sau al unei filiale cu personalitate
juridicd, nu este factorul determinant in aceasta privinta.

Este posibil ca entitétile care opereaza in sectoarele si subsectoarele mentionate in
prezentul proiect de act normativ si furnizeze atat servicii esentiale, cét si neesentiale. De
exemplu, in sectorul transportului aerian, aeroporturile furnizeazd servicii care pot fi
considerate de cédtre un stat membru ca fiind esentiale, precum gestionarea pistelor de
aterizare/decolare, dar i mai multe servicii care pot fi considerate neesentiale, precum
furnizarea de spatii comerciale. Operatorii de servicii esentiale ar trebui sa faca obiectul
unor cerinte de securitate specifice doar in legiturd cu serviciile considerate esentiale.
Pentru identificarea operatorilor, Roménia ar trebui, prin urmare, si stablleasca o hsta a
serviciilor considerate drept esentiale. “
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Lista serviciilor ar trebui sd contind toate serviciile furnizate pe teritoriul Romaniei
care Indeplinesc cerintele prevdzute de prezentul proiect de act normativ. Proiectul
include mecanismul de actualizare si includere de noi servicii pe lista serviciilor esentiale.
Lista serviciilor ar trebui sd serveasca drept punct de referintd, permitidnd identificarea
operatorilor de servicii esentiale. Scopul acesteia este de a identifica tipurile de servicii
esentiale in orice sector dat mentionat in prezentul proiect de act normativ, distingandu-le,
astfel, de activitatile neesentiale de care ar putea fi raspunzétoare o entitate activa in orice
sector determinat. Lista serviciilor instituiti de Romaénia ar servi drept informatie
suplimentard in evaluarea practicii de reglementare a fiecdrui stat membru, in vederea
asigurdrii nivelului general de coerentd intre statele membre ale Uniunii Europene al
procesului de identificare.

In sensul procesului de identificare, atunci cand o entitate furnizeaza un serviciu
esential in doud sau mai multe state membre, statele membre respective ar trebui si intre
in discufii bilaterale sau multilaterale unele cu altele. Acest proces de consultare este
destinat sa le ajute s evalueze importanta operatorului din punct de vedere al impactului
transfrontalier §i sd permitd fiecirui stat membru implicat sd isi exprime opiniile in
privinta riscurilor asociate serviciilor furnizate. Roménia ar trebui si tind cont de opiniile
exprimate de fiecare dintre ele in cadrul acestui proces si poate solicita in aceastd privinta
asistenta grupului de cooperare.

Ca rezultat al procesului de identificare, Roménia ar trebui si adopte la nivel
national méasuri prin care se stabilesc entitdtile cdrora le revin obligatii referitoare la
securitatea retelelor si a sistemelor informatice. Acest rezultat ar putea fi obtinut prin
adoptarea unei liste care include toti operatorii de servicii esentiale sau prin adoptarea la
nivel national a unor masuri care includ criterii obiective cuantificabile (de exemplu,
rezultatele operatorului sau numarul de utilizatori), care permit sd se determine céror
entitdti le revin obligafii referitoare la securitatea retelelor si a sistemelor informatice.
Masurile la nivel national deja existente sau cele adoptate in cadrul prezentului proiect de
act normativ ar trebui sd includd toate masurile legislative, administrative si de politicd
permitind identificarea operatorilor de servicii esentiale in temeiul prezentului proiect de
act normativ.

Pentru a indica importanta operatorilor de servicii esentiale identificati in raport cu
sectorul in cauzd, Romaénia ar trebui sid tind cont de numirul si de dimensiunea
operatorilor respectivi, de exemplu in ceea ce priveste cota de piatd sau cantitatea produsj
sau transportatd, fard a divulga informatii care ar dezvidlui care operatori au fost
identificati.

Pentru a stabili importanta efectului perturbator al unui incident asupra unui
serviciu esential, Romaénia ar trebui sd tind cont de o serie de diversi factori, ca de
exemplu numadrul utilizatorilor serviciului respectiv in scop privat sau profesional.
Utilizarea serviciului respectiv poate fi directd, indirectd sau prin intermediere. La
evaluarea impactului pe care l-ar putea avea respectivul incident, din punct de vedere al
gradului si duratei acestuia, asupra activitétilor economice si societale sau a sigurantei
publice, Roméania ar trebui si evalueze si intervalul de timp probabil pana “cand
discontinuitatea ar incepe sa aibd un impact negativ. S

Pentru a stabili dacd un incident ar putea avea un efect perturbator asupra
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furnizarii unui serviciu, in afara factorilor transsectoriali, ar trebui sd se ia 1n considerare
si factori specifici fiecarui sector. In ceea ce priveste furnizorii de energie, printre acesti
factori s-ar putea numdira volumul sau proportia de energie generatd la nivel national;
pentru furnizorii de petrol, volumul zilnic; pentru transportul aerian, inclusiv aeroporturile
si transportatorii aerieni, transportul feroviar §i porturile maritime, volumul de trafic
national si numarul de pasageri sau de operatiuni de transport de marfuri pe an; pentru
infrastructurile pietelor bancare sau financiare, importanta lor sistemici, pe baza activelor
totale sau a raportului dintre activele totale respective si PIB; pentru sectorul sanétitii,
numdrul anual de pacienti aflati in grija furnizorului; pentru productia, tratarea si
furnizarea de apa, volumul si numarul si tipul de utilizatori incluzand, de exemplu, spitale,
organizatii de serviciu public sau persoane fizice, precum §i existenta surselor de apa
alternative care sd acopere aceeasi zona geografica.

Pentru a atinge i mentine un nivel ridicat de securitate a retelelor si a sistemelor
informatice, Romania ar trebui s aibd o strategie nationald privind securitatea retelelor si
a sistemelor informatice, care sd defineasca obiectivele strategice si actiunile concrete de
politica ce trebuie puse in aplicare.

Pentru a facilita cooperarea gi comunicarea transfrontalierd si pentru a permite
aplicarea efectivd a prezentului proiect de act normativ, este necesar ca Roméania, fara a
aduce atingere acordurilor de reglementare sectoriale, si desemneze un punct unic de
contact la nivel national responsabil pentru coordonarea aspectelor legate de securitatea
retelelor si a sistemelor informatice si pentru cooperarea transfrontalierd la nivelul
Uniunii. Ar trebui sé se acorde autorititii competente si punctului unic de contact resurse
tehnice, financiare §i umane adecvate pentru a se asigura posibilitatea acestora de a-gi
indeplini efectiv si eficient atributiile si a realiza astfel obiectivele prezentului proiect de
act normativ. Avand in vedere cé prezentul proiect de act normativ vizeazi imbunatatirea
functiondrii pietei interne a Uniunii Europene prin consolidarea increderii reciproce, este
necesar ca organismele abilitate sd aibd posibilitatea de a coopera efectiv cu actorii
economici si sd fie structurate in consecinta.

Autoritatea competentd sau echipa de interventie in caz de incidente de securitate
informatica (,,CSIRT”) ar trebui sd primeasca notificirile incidentelor. Punctul unic de
contact nu ar trebui sd primeasca direct nicio notificare de incident, cu exceptia cazului in
care actioneazd. Totusi, autoritatea competentd sau CSIRT ar trebui si poatd atribui
punctului unic de contract responsabilitatea de a transmite notificdrile de incidente
punctelor unice de contact ale altor state membre afectate.

Pentru a furniza efectiv informatii statelor membre si Comisiei, punctul unic de
contact ar trebui sd transmita grupului de cooperare un raport de sinteza care ar trebui si
fie anonimizat pentru a se pastra confidentialitatea notificarilor si identitatea operatorilor
de servicii esentiale si a furnizorilor de servicii digitale, deoarece informatiile privind
identitatea entitétilor care notificd nu sunt necesare pentru schimbul de bune practici in
grupul de cooperare. Raportul de sinteza ar trebui sd includd informatii privind numarul
de notificari primite, dar si sd indice natura incidentelor notificate, precum tipurile de
incélcari ale securitétii, gravitatea sau durata acestora.

Romaénia ar trebui sa fie echipatd in mod adecvat, din punct de vedere al capacitatii
atdt tehnice, cdt si organizatorice, pentru a preveni, a detecta, a combate si a atenua

13



incidentele si riscurile la care sunt supuse retelele si sistemele informatice. Prin urmare,
Romaénia ar trebui sd se asigure cd detine CSIRT care functioneazd corespunzitor,
cunoscute si drept echipe de interventie in caz de urgentd informaticd (,,CERT”), care
respectd cerintele esentiale pentru a garanta existenta capacitatilor eficace si compatibile
care si administreze incidentele si riscurile si sd asigure o cooperare eficientd la nivelul
Uniunii. Pentru ca toate tipurile de operatori de servicii esentiale si furnizori de servicii
digitale si beneficieze de pe urma acestor capacitéti si a acestei cooperéri, Roménia ar
trebui sd se asigure cd toate tipurile sunt acoperite de o CSIRT desemnatd. Avand in
vedere importanta cooperdrii internationale in privinta securitatii cibernetice, CSIRT ar
trebui s3 aib3 posibilitatea si participe la retele de cooperare internationald, in plus fata de
reteaua CSIRT instituitd prin prezenta directiva.

Deoarece majoritatea retelelor si a sistemelor informatice au operatori privati,
cooperarea dintre sectorul public si cel privat este esentiald. Operatorii de servicii
esentiale si furnizorii de servicii digitale ar trebui s fie Incurajati sd-si creeze propriile
mecanisme de cooperare informald pentru asigurarea securitatii retelelor si a sistemelor
informatice. Pentru a incuraja efectiv schimbul de informatii si de bune practici, este
esential sd se asigure cd operatorii de servicii esentiale si furnizorii de servicii digitale
care participa la aceste schimburi nu sunt dezavantajati ca urmare a cooperdrii lor.

Informatiile privind incidentele sunt tot mai valoroase pentru publicul larg si
pentru intreprinderi, in special pentru intreprinderile mici si mijlocii. In unele cazuri,
aceste informatii se furnizeazi deja prin site-uri internet la nivel national, in limba unei
anumite tari §i sunt orientate in special asupra incidentelor si evenimentelor cu
dimensiune nationald. Avand in vedere ci intreprinderile opereazi din ce In ce mai mult
transfrontalier §i cd cetdtenii utilizeaza servicii online, informatiile privind incidentele ar
trebui si fie furnizate intr-o forma agregatd la nivelul Uniunii.

CSIRT-urile participante la reteaua CSIRT sunt incurajate si furnizeze voluntar
informatiile care urmeazi si fie publicate pe site-ul internet respectiv, fard a se include
informatii confidentiale sau sensibile.

Daca informatiile sunt considerate a fi confidentiale in conformitate cu normele
Uniunii si cele nationale privind secretul comercial, aceastd confidentialitate ar trebui sa
fie asiguratd atunci cand se efectueazi activitatile si se indeplinesc obiectivele stabilite de
prezentul proiect de act normativ.

Prezentul proiect de act normativ se aplicdi numai administratiilor publice
identificate drept operatori de servicii esentiale.

Maisurile de gestionare a riscurilor includ méasurile de identificare a oricéror riscuri
de incidente, de prevenire, detectare si administrare a incidentelor si de diminuare al
impactului acestora. Securitatea retelelor si a sistemelor informatice include securitatea
datelor stocate, transmise §i prelucrate.

Autoritatea competentd ar trebui si 1si pastreze capacitatea de a adopta orientdri la
nivel national privind circumstantiale in care operatorii de servicii esentiale sunt obligati
sd notifice incidente.

Numeroase intreprinderi se bazeazd, pentru furnizarea propriilor servicii, pe
furnizori de servicii digitale. Tindnd cont c& unele servicii digitale ar putea reprezenta o
resursd importantd pentru utilizatorii lor, inclusiv operatorii de servicii esentiale, §i tinAnd
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cont cd acesti utilizatori s-ar putea sd nu aibd intotdeauna la dispozitie alternative,
prezentul proiect de act normativ ar trebui sd se aplice si furnizorilor de astfel de servicii.
Securitatea, continuitatea si fiabilitatea tipului de servicii digitale mentionat in prezentul
proiect de act normativ sunt esentiale pentru buna functionare a multor intreprinderi. O
perturbare a unui astfel de serviciu digital ar putea impiedica furnizarea altor servicii care
se bazeazd pe acesta si ar putea, astfel, sd aibd impact asupra unor activititi economice $i
societale esentiale la nivel national sau European. Aceste servicii digitale ar putea fi, prin
urmare, de importantd esentiald pentru buna functionare a intreprinderilor care depind de
ele si, mai mult, pentru participarea acestor intreprinderi la piata internd europeana si la
comertul transfrontalier in intreaga Uniune Europeand. Furnizorii de servicii digitale care
intrd sub incidenta prezentului proiect de act normativ sunt cei considerati cd ofera servicii
digitale pe care se bazeaza din ce In ce mai mult numeroase intreprinderi la nivel national
si al Uniunii Europene.

Furnizorii de servicii digitale ar trebui si asigure un nivel de securitate proportional
cu gradul de risc prezentat pentru securitatea serviciilor digitale pe care le furnizeaza,
tindind cont de importanta serviciilor lor pentru operatiunile altor intreprinderi din
Romaniei sau la nivelul Uniunii Europene. In practica, gradul de risc pentru operatorii de
servicii esentiale, care sunt adesea de cea mai mare importantd pentru intretinerea unor
activitti societale si economice esentiale, este mai mare decat pentru furnizorii de servicii
digitale. Prin urmare, cerintele de securitate pentru furnizorii de servicii digitale ar trebui
sd fie mai putin stricte. Furnizorii de servicii digitale ar trebui sd ramana liberi sa adopte
masuri pe care le considerd adecvate pentru gestionarea riscurilor pentru securitatea
retelelor si sistemelor lor informatice.

Masurile tehnice si organizatorice impuse operatorilor de servicii esentiale si
furnizorilor de servicii digitale nu ar trebui sd implice proiectarea, dezvoltarea sau
fabricarea intr-un anumit mod a unui anumit produs comercial al tehnologiei informatiei
si comunicatiilor.

Operatorii de servicii esentiale si furnizorii de servicii digitale ar trebui sa asigure
securitatea retelelor si a sistemelor informatice pe care le utilizeaza. Acestea sunt in
principal retele si sisteme informatice private, gestionarea securitétii lor fiind efectuatd de
catre personalul IT intern sau externalizata. Cerintele In materie de securitate si de
notificare ar trebui sd se aplice operatorilor de servicii esentiale si furnizorilor de servicii
digitale relevanti, indiferent daci acestia asigurd ei insisi intretinerea propriilor retele si
sisteme informatice sau externalizeazi aceasti activitate.

Pentru a evita impunerea unei sarcini financiare si administrative disproportionate
asupra operatorilor de servicii esentiale si a furnizorilor de servicii digitale, cerintele ar
trebui sd fie proportionale cu riscurile la care este expusa reteaua si sistemul informatic in
cauzd, tinand seama de cea mai avansatd tehnologie corespunzitoare unor astfel de
masuri. In cazul furnizorilor de servicii digitale, aceste cerinte nu ar trebui si se aplice
microintreprinderilor si intreprinderilor mici.

Prezentul proiect de act normativ nu ar trebui sa aduca atingere cerintelor specifice
de securitate pe care autoritdtile publice le impun prin contract pentru servicii de cloud
computing. . ‘
Tindnd cont de diferentele fundamentale dintre operatorii de servicii esentiale, in|
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special de legétura lor directd cu infrastructura fizica, si furnizorii de servicii digitale, in
special natura transfrontalierd a acestora, prezentul proiect de act normativ ar trebui s§
adopte o abordare diferentiatd in legéturd cu nivelul de armonizare in legiturd cu aceste
doud grupuri de entitati.

Pentru operatorii de servicii esentiale, Romania ar trebui sa fie capabila sa identifice
operatorii relevanti si sd impund cerinte mai stricte decat cele prevdzute de prezentul
proiect de act normativ. Roménia nu ar trebui si identifice furnizorii de servicii digitale,
deoarece prezentul proiect de act normativ ar trebui sd se aplice tuturor furnizorilor de
servicii digitale din domeniul siu de aplicare. In plus, prezentul proiect de act normativ si
actele de punere in aplicare a Directivei NIS ar trebui sd asigure un nivel ridicat de
armonizare pentru furnizorii de servicii digitale in ceea ce priveste cerintele de securitate
si de notificare. Aceasta ar trebui sd permitd un tratament uniform al furnizorilor de
servicil digitale la nivel national si in intreaga Uniune, proportional cu natura acestora si
cu gradul de risc cu care acestia s-ar putea confrunta.

Autoritatea competentd ar trebui sd acorde atentia cuvenitd mentinerii unor canale
informale i sigure pentru schimbul de informatii. Anuntarea publicd a incidentelor
raportate autoritatii competente ar trebui sd giseascd echilibrul cuvenit intre interesul
publicului de a fi informat cu privire la amenintéiri §i eventualele daune comerciale sau de
reputatie pe care le pot suferi operatorii de servicii esentiale si furnizorii de servicii
digitale care raporteazi incidente.

Atunci cand sunt puse in aplicare obligatiile de notificare, autoritatea competenta si
CSIRT ar trebui sd acorde o atentie deosebitd necesititii de a pastra stricta
confidentialitate a informatiilor despre vulnerabilitdtile unui produs inainte de aparitia
unor solutii de securitate adecvate.

Furnizorii de servicii digitale ar trebui sid facid obiectul unor activititi de
supraveghere ex post lejere si bazate pe reactie, justificate de natura serviciilor si a
operattunilor lor. Prin urmare, respectiva autoritate competenta ar trebui si actioneze doar
atunci cand i se prezintd dovezi (de exemplu, chiar de citre furnizorul de servicii digitale,
de catre o altd autoritate competentd, inclusiv o autoritate competentd a unui alt stat
membru, sau de cétre un utilizator al serviciului) conform cérora furnizorul de servicii
digitale nu se conformeaza cerintelor prezentei directive, in special in urma unui incident
care a avut loc. Prin urmare, autorititii competente nu ar trebui si-i revind nicio obligatie
generala de a supraveghea furnizorii de servicii digitale.

Autoritatea competentd ar trebui s detind mijloacele necesare pentru a-si indeplini
atributiile, inclusiv competentele de a obtine suficiente informatii pentru a evalua nivelul
securitdtii retelelor si a sistemelor informatice.

Incidentele pot fi rezultatul activitétilor criminale, a céror prevenire, anchetare si
urmarire penald este sprijinitd prin coordonarea si cooperarea dintre operatorii de servicii
esentiale, furnizorii de servicii digitale, autoritatile competente si autoritatile de aplicare a
legii. in cazul in care un incident este suspectat cd ar fi legat de activititi criminale grave
in temeiul dreptului Uniunii sau al dreptului intern, Roménia ar trebui sa incurajeze
operatorii de servicii esentiale si furnizorii de servicii digitale sa raporteze autorltatllor de
aplicare a legii incidentele suspecte de a fi de naturd penala grava. : '

In multe cazuri, datele cu caracter personal sunt compromise in urma unor 1nc1dente
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In acest context, autorititile competente si autorittile de protectie a datelor ar trebui sa
coopereze si sd facd schimb de informatii cu privire la toate aspectele relevante pentru
abordarea oricdror cazuri de incélcare a securitdtii datelor cu caracter personal in urma
unor incidente.

Jurisdictia cu privire la furnizorii de servicii digitale ar trebui si fie atribuita statului
membru in care furnizorul de servicii digitale isi are sediul principal in Uniune, care, in
principiu, corespunde locului in care furnizorul isi are sediul social in Uniune. Stabilirea
implica exercitarea efectiva si reald a activitatii in cadrul unor acorduri stabile. Forma
juridica a acestor acorduri, prin intermediul unei sucursale sau al unei filiale cu
personalitate juridicd, nu este factorul determinant in aceastd privintd. Acest criteriu nu ar
trebui sd depindd de situarea fizicd sau nu a retelei §i a sistemelor informatice in locul
respectiv, prezenta si utilizarea acestor sisteme neconstituind, prin ele insele, acest sediu
principal si, prin urmare, nu este un criteriu de determinare a sediului principal.

In cazul in care un furnizor de servicii digitale care nu este stabilit in Uniune ofera
servicii in cadrul Uniunii, acesta ar trebui sd desemneze un reprezentant. Pentru a
determina daca un astfel de furnizor de servicii digitale oferd servicii in cadrul Uniunii, ar
trebui sd se confirme cd furnizorul de servicii digitale intentioneazd si ofere servicii
persoanelor din unul sau mai multe state membre. Simpla accesibilitate in Uniune a unui
site internet al furnizorului de servicii digitale sau al unui intermediar sau disponibilitatea
unei adrese de e-mail si a altor date de contact, sau utilizarea unei limbi folosite in general
in tara tertd in care furnizorul de servicii digitale isi are sediul, sunt insuficiente pentru a
se confirma o astfel de intentie. Cu toate acestea, factori precum utilizarea unei limbi sau a
unei monede utilizate in general in unul sau mai multe state membre cu posibilitatea de a
comanda servicii in respectiva limbd sau mentionarea unor clienti sau utilizatori din
Uniune pot conduce la concluzia ca furnizorul de servicii digitale intentioneaza si ofere
servicii In Uniune. Reprezentantul ar trebui s actioneze in numele furnizorului de servicii
digitale, iar autoritdtile competente sau CSIRT ar trebui sd poatd contacta reprezentantul.
Reprezentantul ar trebui si fie desemnat explicit printr-un mandat scris al furnizorului de
servicii digitale sd actioneze in numele acestuia in privinta obligatiilor care ii revin
acestuia in temeiul prezentei directive, inclusiv raportarea incidentelor.

Standardizarea cerintelor de securitate este un proces impulsionat de piatd. Pentru a
asigura o aplicare convergentda a standardelor de securitate, Romaénia ar trebui si
incurajeze respectarea standardelor indicate sau conformitatea cu acestea, in vederea
garantdrii unui nivel ridicat de securitate al retelelor si sistemelor informatice la nivelul
Uniunii.

Entitatile care nu intrd in domeniul de aplicare al prezentului proiect de act normativ
pot suferi incidente care au un impact semnificativ asupra serviciilor pe care le furnizeazi.
Atunci cand considerd cid este de interes public sd notifice aparitia acestor incidente,
entitdtile respective ar trebui sd aibd posibilitatea sd facd acest lucru voluntar. Aceste
notificéri ar trebui sa fie tratate de autoritatea competentd sau CSIRT in cazul in care
aceasta nu constituie o sarcind disproportionatd sau neavenita.

Schimbul de informatii cu privire la riscuri si incidente desfisurat in cadrul grupului
de cooperare si al retelei CSIRT, precum si indeplinirea cerintelor de notificare a
incidentelor cétre autorititile nationale competente sau CSIRT ar putea necesita
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prelucrarea datelor cu caracter personal. Prelucrarea acestora ar trebui s& se conformeze
legislatiei in vigoare.

Prezentul proiect de act normativ respectd Constitutia, drepturile fundamentale si
principiile recunoscute de Carta drepturilor fundamentale a Uniunii Europene, in special
dreptul la respectarea vietii private si a secretului comunicatiilor, dreptul la protectia
datelor cu caracter personal, libertatea de a desfisura o activitate comerciald, dreptul de
proprietate, dreptul la o cale de atac eficientd in fata unei instante judecétoresti si dreptul
de a fi ascultat.

Prezentul proiect de act normativ ar trebui si fie pus in aplicare in conformitate cu
drepturile si principiile mentionate.

3. Alte informatii [Nu au fost identificate.
Proiectul necesitd punct de vedere: ANSPDCP, ANCOM,ANRE, MP.

Sectiunea a 3-a
Impactul socioeconomic al proiectului de act normativ

1. Impactul Actul normativ propus are impact asupra sectoarelor vizate in anexa:
macroeconomic [energia, transporturile, sectorul bancar, infrastructuri ale pietei
financiare, sandtate, furnizarea si distribuirea de apd potabild,
infrastructura digitala.

11. Impactul Proiectul de act normativ nu se referd la acest subiect.
asupra mediului
concurential si

domeniului

ajutoarelor de stat

2. Impactul Directiva 1148/2016 si pe cale de consecinta si proiectul impune
asupra mediului [cerinte de securitate operatorilor de servicii esentiale si furnizorilor de
de afaceri servicii digitale, cerinte care se reflectd in costuri de implementare.
2! Impactul Proiectul de act normativ nu se referd la acest subiect.

asupra sarcinilor

administrative

22 Impactul Proiectul de act normativ nu se refera la acest subiect.

asupra

intreprinderilor

mici si mijlocii

3. Impactul social | Constituind cadrul legal care reglementeazid securitatea retelelor si
sistemelor informatice ce sustin servicii esentiale din domenii cheie la
nivel social, este de asteptat o crestere a rezilientei acestor servicii si
respectiv o reducere a riscurilor la nivel social asociate cu atacurile
cibernetice. Indirect va duce pe termen lung la o crestere a increderii
in serviciile societitii digitale si o dezvoltare a serviciilor de'securitate
informatica. S

4. Impactul Proiectul de act normativ nu se refera la acest subiect
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asupra mediului
5. Alte informatii | Nu au fost identificate

Sectiunea a 4-a

Impactul financiar asupra bugetului general consolidat, atit pe termen scurt, pentru
anul curent, cdt si pe termen lung (pe 5 ani)

Avand in vedere cd proiectul de act normativ transpune prevederile Directivei UE
1148/2016 stabilind cadrul juridic general, desemnand autoritdtile competente la nivel
national, obligatiile generale si cadrul de reglementare subsecventd a obligatiilor
specifice, proiectul de act normativ nu are un impact asupra bugetului general consolidat.

- mii lei -
Indicatori Anul curent Urmaétorii 4 ani Med;llip e>
1 2 3 4 5 6 7
1. Modificari ale
veniturilor
bugetare,
plus/minus, din
care:
a) buget de stat, din
acesta:

(i) impozit pe profit
(ii) impozit pe
venit

b) bugete locale:

(1) impozit pe profit
c) bugetul
asigurarilor sociale
de stat:

(i) contributii de
asigurari

2. Modificari ale
cheltuielilor
bugetare, minus,
din care:

a) buget de stat, din
acesta:

(i) cheltuieli de
personal

(i1) bunuri si
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servicii

b) bugete locale:

(i) cheltuieli de
personal

(i1) bunuri si
servicii

c) bugetul
asigurdrilor sociale
de stat:

(i) cheltuieli de
personal

(ii) bunuri si
servicii

3. Impact
financiar,
plus/minus, din
care:

a) buget de stat

b) bugete locale

4. Propuneri
pentru acoperirea
cresterii
cheltuielilor
bugetare

S. Propuneri
pentru a
compensa
reducerea
veniturilor
bugetare

6. Calcule
detaliate privind
fundamentarea
modificarilor
veniturilor si/sau
cheltuielilor
bugetare

7. Alte informatii

Sectiunea a 5-a
Efectele proiectului de act normativ asupra legislatiei in vigoare -
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1. Masuri
normative
necesare pentru
aplicarea
prevederilor
proiectului de act
normativ:

a) acte normative
in vigoare ce vor fi
modificate sau
abrogate, ca urmare
a intrarii in vigoare
a proiectului de act
normativ;

b) acte normative
ce urmeazi a fi
elaborate In
vederea
implementarii
noilor dispozitii.

|

In aplicarea proiectului, vor fi emise:
A. Hotirari de Guvern

1. Hotérarea Guvernului privind componenta, atributiile si modul de
lucru ale Grupului de lucru interinstitutional pentru determinarea
valorilor de prag necesare pentru stabilirea efectului perturbator
semnificativ al incidentelor la nivelul retelelor si sistemelor
informatice ale operatorilor de servicii esentiale

2. Hotéarare a Guvernului privind aprobarea valorilor de prag pentru
stabilirea efectului perturbator semnificativ al incidentelor la nivelul
retelelor si sistemelor informatice ale operatorilor de servicii
esentiale.

3. Hotararea Guvernului pentru modificarea si completarea Hotararii
Guvernului nr. 494/2011.

4. Hotararea Guvernului pentru aprobarea Strategiei nationale privind
securitatea retelelor si a sistemelor informatice.

5. Hotérarea Guvernului pentru aprobarea Listei serviciilor esentiale.

6. Hotdrarea Guvernului pentru aprobarea normelor de aplicare a
legii privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice

1!'Compatibilitatea
actului normativ cu
legislatia in
domeniul
achizitiilor publice

Proiectul de act normativ nu se referd la acest subiect.

2. Conformitatea
proiectului de act
normativ cu
legislatia
comunitard in cazul
proiectelor ce
transpun prevederi
comunitare

Proiectul de act normativ transpune:

- Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului
din 6 iulie 2016 privind masuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune

3. Misuri
normative necesare
aplicdrii directe a
actelor normative
comunitare

Proiectul de act normativ nu se refera la acest subiect

4. Hotédrari ale
Curtii de Justitie a
Uniunii Europene

Proiectul de act normativ se conformeazi prevederilor cuprmse in
legislatia UE mentionati la punctul 2.

5. Alte acte
normative si/sau

Proiectul de act normativ nu se referd la acest subiect.
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documente
internationale din
care decurg
angajamente

6. Alte informatii

Nu au fost identificate.

Sectiunea a 6-a

Consultirile efectuate in vederea elabordrii proiectului de act normativ

1. Informatii
privind procesul de
consultare cu
organizatii
neguvernamentale,
institute de
cercetare si alte
organisme
implicate

Proiectul de act normativ nu se referd la acest subiect.

2. Fundamentarea
alegerii
organizatiilor cu
care a avut loc
consultarea,
precum §i a
modului in care
activitatea acestor
organizatii este
legatd de obiectul
proiectului de act
normativ

Proiectul de act normativ nu se referd la acest subiect.

3. Consultérile
organizate cu
autoritatile
administratiei
publice locale, in
situatia in care
proiectul de act
normativ are ca
obiect activitéti ale
acestor autoritati,
in conditiile
Hotararii
Guvernului nr.
521/2005 privind

Proiectul de act normativ nu se referd la acest subiect
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procedura de
consultare a
structurilor
asociative ale
autoritatilor
administratiei
publice locale la
elaborarea
proiectelor de acte
normative, cu
modificdrile
ulterioare

4. Consultarile
desfasurate in
cadrul consiliilor
interministeriale, in
conformitate cu
prevederile
Hotararii
Guvernului nr.
750/2005 privind
constituirea
consiliilor
interministeriale
permanente, cu
modifiarile si
completérile
ulterioare

Proiectul de act normativ nu se referd la acest subiect

5. Informatii
privind avizarea de
cétre:

a) Consiliul
Legislativ

b) Consiliul
Suprem de Apérare
a Tarii

c) Consiliul
Economic si Social
d) Consiliul
Concurentei

e) Curtea de
Conturi

Proiectul prezentului act normativ a fost avizat favorabil de Consiliul
Legislativ prin avizul nr. 273/2018.

Proiectul prezentului act normativ a fost avizat de cétre Consiliului
Concurentei potrivit adresei 1775/23.02.2018

6. Alte informatii

Nu au fost identificate
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Sectiunea a 7-a

Activitdti de informare publicd privind elaborarea si implementarea proiectului de act

normatiy

1. Informarea
societdtii civile cu
privire la
necesitatea
elaborarii
proiectului de act
normativ

Proiectul a fost publicat pe site-ul MCSI si a lansat in consultare
publica in perioada 3 oct 2017 - 3 noiembrie 2017.

in data de 9 noiembrie 2017 a avut loc o consultare publici la care
au fost prezenti reprezentanti ai societtii civile.

2. Informarea
societdtii civile cu
privire la
eventualul impact
asupra mediului In
urma implementarii
proiectului de act
normativ, precum
si efectele asupra
sandtatii si
securitdtii
cetatenilor sau
diversitatii
biologice

Proiectul de act normativ nu se referd la acest subiect

3. Alte informatii

Nu au fost identificate

Sectiunea a 8-a
Masuri de implementare

1. Masurile de
punere in aplicare a
proiectului de act
normativ de cétre
autoritatile
administratiei
publice centrale
si/sau locale -
infiintarea

a) institutii ce urmeazi a fi infiintate, reorganizate sau desfiintate —
proiectul de act normativ nu se referd la acest subiect;

b) rezultatul se poate obtine cu institutiile existente;

c) sursa de finantare a institutiilor ce urmeaza a fi infiintate - proiectul
de act normativ nu se refera la acest subiect.

unor noi organisme

24



sau extinderea
competentelor
institutiilor
existente.

2. Alte informatii | Nu au fost identificate

Fatd de cele prezentate, a fost elaborat proiectul de Lege privind asigurarea unui
nivel comun ridicat de securitate a retelelor si sistemelor informatice, pe care il supunem
Parlamentului, spre adoptare, cu procedura de urgentd prevazuta de art.76 alin. (3) din
Constitutia Romaniei, republicata.
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